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Персонал

2

Первая линия Вторая линия Третья линия

Взаимодействие с 
пользователями

Помощь в расследовании и 
установлении причин 
инцидентов

Подготовка и улучшение 
нормативной базы, описание 
сценариев выявленных 
инцидентов

Анализ событий и обнаружение 
компьютерных атак и 
инцидентов

Координация действий при 
реагировании на инциденты ИБ

Разработка сигнатурных правил 
и правил корреляции

Регистрация инцидентов ИБ и 
оповещение заинтересованных 
лиц 

Анализ уязвимостей, анализ 
защищенности, тестирование на 
проникновение

Углубленный анализ инцидентов 
ИБ, сбор доказательной базы



Схема подключения
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Проведение киберучений на базе ПК 

Киберучения – это процесс моделирования 

целевых компьютерных атак на некую ИТ-

инфраструктуру с акцентом в сторону 

отработки навыков защиты:

анализ событий ИБ;

регистрация и расследование 

инцидентов ИБ;

устранение причин успешного 

выполнения КА;

командное взаимодействие.
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Ampire - это платформа
Практические занятия на цифровом двойнике реальной инфраструктуры

Симуляция сети с ИТ и 
SCADA-сегментами

Security Operations Center

Автоматический 
нарушитель
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Базовые сценарии
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Конфигуратор
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Конфигуратор

Узел Уязвимость Последствие

WebPortal_3 Duplicator
Meterpreter
Deface
DB dump

Mail ProxyLogon

Crypt DB

Registry backdoor

Service backdoor
IIS backdoor
China Chopper

GitLab* GitLab RCE
Deleter
Meterpreter
Dump

AD Zerologon

Backdoor
Autorun
User
Crypt
Python backdoor
Registry

OpenSMTPD CVE-2020-7247

User
Meterpreter

Backdoor

WebPortal_3_2 wpDiscuz
Deface

Meterpreter

Узел Уязвимость Последствие

SuiteCRM

CVE-2021-41773
Backdoor
Deface
Meterpreter

CVE-2021-4034

Meterpreter
User
Deleter
Dump
Backdoor

RocketChat
CVE-2021-22911
CVE-2022-0847

Meter
Backdoor
User
Deleter

GravCMS* CVE-2021-21425

Meter
Deface
Dump
LPE

Apache Solr* CVE-2021-44228
Shell
Add user

Umbraco* CVE-2020-9472

Meterpreter
Add user
Reg backdoor
Service backdoor

Webshell backdoor



Цели киберучений

Отработка действий SOC

Научиться выявлять компьютерные атаки

Наладить взаимодействие между подразделениями

Устранить существующие уязвимости
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Группа мониторинга Группа реагирования



Легенда

Защита сегмента АСУ ТП

Внешний злоумышленник находит в Интернете сайт Компании, использующий 

CMS Wordpress, и решает провести атаку на него с целью получения доступа к 

внутренним ресурсам. 

Проэксплуатировав обнаруженную на сайте уязвимость, нарушитель стремится 

захватить управление над другими ресурсами защищаемой сети, в том числе 

закрепиться на контроллере домена Active Directory.

Далее злоумышленник успешно развивает атаку в сторону сегмента АСУ ТП.

Квалификация нарушителя высокая. Он умеет использовать инструментарий для 

проведения атак, а также знает техники постэксплуатации.
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Задачи групп

Анализ событий ИБ

Заведение карточек инцидентов

Описание вектора атаки (Cyber Kill Chain)

Расследование инцидентов

Устранение уязвимостей

Группа мониторинга Группа реагирования

mon1

mon2

mon3

mon4

it1 лидер

it2

It3

it4
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Анализ событий ИБ

Заведение карточек инцидентов

Описание вектора атаки (Cyber Kill Chain)

Расследование инцидентов

Устранение уязвимостей

Мониторинг Реагирование

Задачи групп
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Информационная панель



Стартовая страница
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Мониторинг
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Шаблон
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Мониторинг
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Интерфейс ViPNet IDS NS



События ИБ в ViPNet IDS NS



Карточка события ИБ



Карточка инцидента ИБ
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Реагирование (роль Лидера)
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Реагирование (роль Лидера)
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Реагирование
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Внутри удаленного АРМ
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Внутри удаленного АРМ
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Внутри удаленного АРМ

28



Внутри удаленного АРМ
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Внутри удаленного АРМ
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Внутри удаленного АРМ
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Внутри удаленного АРМ
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Спасибо за внимание!


